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1. OBJETIVO:

Establecer los lineamientos que permitan proteger, asegurar y salvaguardar la
confidencialidad, integridad y disponibilidad de los activos de informacién de CYS
TECNOLOGIA, teniendo en cuenta los procesos, la operacion, los objetivos del
negocio y los requisitos legales vigentes.

2. ALCANCE:

La politica de seguridad de la informacién es aplicable en todo el ciclo de vida de
los activos de informacion de CYS TECNOLOGIA, incluyendo creacion, distribucion
almacenamiento y destruccion. De igual forma, esta politica aplica a toda la
empresa, sus colaboradores, contratistas, proveedores, aprendices, practicantes,
clientes y terceros.

3. NIVEL DE CUMPLIMIENTO:

Todas las personas cubiertas por el alcance deben dar cumplimiento un 100% de la
politica.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacion traera
consigo, las consecuencias legales que apliquen a la normativa de la empresa y
terceros, segun reglamento interno de trabajo de CYS Tecnologia y la legislacion
aplicable.

4. POLITICA:

La direccién de CYS TECNOLOGIA, entiende la importancia de una adecuada gestién
de la informacion, por lo que se compromete con la implementacion de su sistema
de gestion de seguridad de la informacion para establecer un marco de confianza
en el ejercicio de sus deberes con las partes interesadas identificadas, todo
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enmarcado en el estricto cumplimiento de las leyes y en concordancia con la misién
y visién de la empresa.

Para CYS TECNOLOGIA, la proteccién de la informacion se desarrolla con el objeto
de disminuir el impacto generado sobre sus activos, los riesgos identificados de
manera sistematica y mantener un nivel de exposicion que permita responder por la
integridad, confidencialidad y la disponibilidad, acorde con las necesidades de las
partes interesadas.

De acuerdo con lo anterior, CYS TECNOLOGIA enmarca su politica en las siguientes
premisas:

e Minimizar el riesgo en procesos mas importantes de la empresa.

e Cumplir con los principios, requisitos y objetivos de la seguridad de la
informacion.

e Mantener la confianza de sus clientes, socios y colaboradores.

e Apoyar la innovacion tecnoldgica.

e Proteger los activos tecnologicos.

e Promueve la mejora continua del sistema de gestion de la seguridad de la
informacion

e Establecer las politicas, procedimientos e instructivos en materia de seguridad
de la informacion.

e Fortalecer la cultura de seguridad de la informacion en los colaboradores,
proveedores, terceros, aprendices, practicantes y clientes

e Garantizar la continuidad del negocio frente a incidentes de seguridad de la
informacion.

Esta politica se sustenta en los siguientes principios de seguridad que soportan el
SGSI de CYS TECNOLOGIA:
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CYS TECNOLOGIA establecera los mecanismos para respaldar la difusion,
estudio, actualizacién y consolidacion tanto de la presente politica como de los
demas componentes del Sistema de Gestidn de la Seguridad de la Informacién
(SGSI) y para alinearlos de forma efectiva con los demas sistemas de gestion.

CYS TECNOLOGIA ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestion de Seguridad de la Informacion, soportado en
lineamientos claros alineados a las necesidades del negocio, y a los
requerimientos regulatorios.

Las responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, clientes,
proveedores, socios de negocio o terceros.

CYS TECNOLOGIA protegera la informacién mediante la implementacién de
controles asociados a la valoracion previa del activo de informacion.

CYS TECNOLOGIA protegeré la informacién generada, procesada o resguardada
por los procesos de negocio, su infraestructura tecnoldgica, activos y activos de
informacion de cualquier riesgo.

CYS TECNOLOGIA protegera la informacion creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacidon de controles de acuerdo con la clasificacion de la
informacién de su propiedad o en custodia.

CYS TECNOLOGIA protegerd de cualquier dafio o afectacién sobre la
informacion que tenga impacto sobre la pérdida de la imagen o afectacién del
valor de la empresa.
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e CYS TECNOLOGIA protegera su informacién de las amenazas originadas por
parte de los colaboradores, practicantes, aprendices, proveedores, socios y
clientes.

e CYS TECNOLOGIA protegerd las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

e CYS TECNOLOGIA controlard la operacién de sus procesos de negocio
garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.

e CYS TECNOLOGIA implementara control de acceso a la informacién, sistemas y
recursos de red.

e CYS TECNOLOGIA garantizara que la seguridad sea parte integral del ciclo de
vida de los sistemas de informacion.

e CYS TECNOLOGIA garantizard a través de una adecuada gestién de los eventos
de seguridad y las debilidades asociadas con los sistemas de informacion una
mejora efectiva de su modelo de seguridad.

e CYS TECNOLOGIA garantizara la disponibilidad de sus procesos de negocio y la
continuidad de su operacién basada en el impacto que pueden generar los
eventos.

e CYS TECNOLOGIA garantizara el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas.

e CYS TECNOLOGIA garantizard la adecuada gestién de la seguridad de la
informacién asociada al proceso de seleccidn, contratacion y retiro de los
colaboradores; Asi como toda la informacion generada durante su ciclo de vida.

5. PERIODICIDAD DE REVISION:
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La politica general de la seguridad de la informacién de CYS TECNOLOGIA se
revisara minimo una vez cada 12 meses o cuando se produzca un cambio relevante
en el SGSI que implique realizar ajustes o producto de los cambios en el entorno
tecnoldgico y/o de las necesidades de la operacion del negocio.

6. RESPONSABLE DE LA POLITICA:

La responsabilidad de la actualizacion, documentacion y publicacién de la politica
general de seguridad de la informacién de CYS TECNOLOGIA estara a cargo de la
Gerencia Administrativa, financiera y juridica y de la Gerencia Estratégica.

La aplicacion de la presente politica es responsabilidad de toda la empresa, sus
colaboradores, contratistas, proveedores, aprendices, practicantes, clientes y
terceros.

7. CANALES DE PUBLICACION Y SOCIALIZACION:

La politica general de seguridad de la informacion se encuentra publicada en los
siguientes canales:

e Pagina web de CYS TECNOLOGIA

e Intranet de CYS TECNOLOGIA

¢ Induccidn de la politica al ingreso de los colaboradores a la empresa.

e Una vez al afio se realiza su socializacion a todos colaboradores, contratistas,
proveedores, aprendices, practicantes, clientes y terceros.

Impresa, en las carteleras organizacionales.
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Alberto Garzén Ramirez Soraya Maria Arteaga Bedoya
Gerente Administrativo, Financiero y Juridico Gerente Estratégica
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